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Partea I

Socluri






Capitolul 1

Programarea retelelor
utilizand socluri

1.1. Introducere

Am vazut in capitolul anterior ca nivelul transport din modelul OSI
pune la dispozitia nivelurilor superioare servicii capat la capat de comuni-
catie. Nivelurile superioare (peste nivelul aplicatie) sunt indeobste imple-
mentate de catre aplicatii ce ruleaza deasupra sistemului de operare. Siste-
mul de operare este cel care asigura, de obicei, functionalitatea la nivelurile
inferioare. Prin urmare, este necesar sa existe o metoda de a folosi serviciile
nivelului transport de catre aplicatiile utilizatorilor. Exista cateva astfel de
interfete (API), dintre care probabil cea mai comuna este Berkeley sockets,
aparuta mai intai in sistemele BSD iar mai apoi raspandita pe alte variante
de UNIX si pe alte sisteme de operare.

Exista o sumedenie de carti, ghiduri de programare si alte resurse refe-
ritoare la socket programming (programarea cu socluri), de aceea ne propu-
nem sa dam mai degraba o serie de exemple comentate, din care si reiasa
modul de lucru cu socluri in diverse situatii, decat un material de referinta.
Pentru mai multe detalii despre Berkeley sockets, vezi bibliografia.

in‘gelegerea exemplelor date In acest capitol necesita cunoasterea limba-
jului C. De asemenea, este bine ca cititorul sa fie familiarizat cu programarea
in Linux/UNIX. In particular, programele urmatoare folosesc apeluri sistem
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10 CAPITOLUL 1. SOCLURI

gi functii de biblioteca pentru a manipula figiere, pentru a crea procese si
pentru a trata semnale. In ceea ce priveste cunostintele despre retelele de
calculatoare, sunt suficiente notiunile date in capitolul precedent. Insi cu
cat mai bine intelegem comportamentul retelelor de calculatoare cu atat
mai ugor ne este sa scriem programe distribuite ce se vor comporta corect
in toate situatiile.

Ca gi in restul cartii, ne vom axa pe suita de protocoale TCP/IP, desi
soclurile pot fi folosite cu diverse alte arhitecturi de retea. In terminologia
Berkeley sockets, aceste arhitecturi se numesc domenii (domains) sau familii
de protocoale (protocol families). Astfel, TCP/IP se numeste domeniul
Internet (Internet domain). Un exemplu de alt domeniu este domeniul
UNIX, care permite comunicarea Intre procese ce ruleaza pe acelagi sistem.

Exista diferente intre diversele implementari pe diferite platforme, sau
de la o versiune la alta. De obicei aceste diferente nu sunt mari in ceea ce
priveste functionalitatea de baza a soclurilor, dar recomandam cititorului
sa consulte paginile de manual sau documentatia aferenta sistemului de
operare folosit. Exemplele date In acest capitol au fost scrise si testate sub
Linux, cu un nucleu versiunea 2.4.20. Cu eventuale mici modificari, ele ar
trebui sa functioneze corect gi pe alte platforme.

Vom utiliza termenii ,,domeniu” , ,familie de protocoale” si ,arhitec-
turad de retea” interschimbabil. De asemenea, vom utiliza atat termenul de
»soclu” cat si varianta engleza, ,socket”. | Sockets”, la plural, va fi folosit
adesea pentru a desemna intregul mecanism al soclurilor.

Urmatorul subcapitol prezinta familiile de protocoale suportate de so-
cluri si felul in care se reprezinta adresele de retea. Sectiunea 1.3 cuprinde o
scurta prezentare a celor mai importante apeluri de sistem legate de progra-
marea cu socluri. Cele cateva exemple simple din sectiunea 1.4 ilustreaza
modul de folosire al acestor apeluri de sistem cat si al catorva functii de
biblioteca utile. Subcapitolul 1.5 prezinta cateva aplicatii mai avansate si
conceptele de programare corespunzatoare.

1.2. Concepte de programare a sockets

Modul de lucru cu sockets este foarte asemanator cu lucrul cu figie-
re. Un soclu reprezinta un capat de comunicatie. La fel ca si in cazul
fisierelor, putem scrie si citi un soclu prin intermediul unui descriptor iar
aceste operatii vor fi traduse de sockets in operatii la nivelul protocoalelor
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de retea.

Mecanismul soclurilor suporta, in principiu, mai multe familii de pro-
tocoale. Diversele versiuni de sockets implementeaza seturi distincte de
domenii. Implementarea pe care o utilizdm in acest capitol (vezi sectiunea
1.1) foloseste, printre altele: TCP/IP, IPv6, Novel IPX, Appletalk, cat si
familia UNIX utilizata exclusiv pentru comunicarea intre procesele de pe
aceeagi magina. Acestor familii de protocoale le corespunde cate o constanta.
De exemplu, pentru TCP/IP avem PF_INET iar pentru domeniul UNIX
avem PF_UNIX .

Diversele arhitecturi de retea folosesc si diverse scheme de adresare.
Pentru a pastra o interfata de programare unica, proiectantii mecanismului
de socluri au definit o structura generica':

struct sockaddr {
sa_family_t sa_family;
char sa_data[14];

}

unde sa_family este identic cu tipul soclului. Exista constantele cu prefix
AF (de la address family), cum ar fi AF.INET sau AF_UNIX . Ele sunt
identice ca valoare cu echivalentele lor cu prefix PF .

Campul sa_data contine datele de adresare, in formatul specific diverse-
lor familii de protocoale. Desi lungimea este fixata aici la 14 octeti, pentru
fiecare arhitectura de retea sunt definite structuri separate ce pot depasi,
unde este cazul, dimensiunea  struct sockaddr . Din acest motiv, toate
apelurile sistem si functiile de biblioteca ce au ca parametru o adresa vor
mai avea un parametru, ce reprezinta lungimea structurii ce se transmite
efectiv.

Toate aceste structuri au primul camp, sa_family, identic. Pentru TC-
P/IP (v4) este definitd urmatoarea structura:

! Aceastd structurd poate varia usor, la randul ei, de la un sistem la altul.
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struct sockaddr_in {
/* address family: AF_INET x/

sa_family_t sin_family;
/* port in mnetwork byte order x/
u-intl6_t sin_port;

/% internet address x/
struct in_addr sin_addr;
}i
/+ Internet address. */
struct in_addr {
/* address in network byte order x/
u_int32_t s_addr;

%

Campul sin_port reprezinta portul TCP sau UDP, ce identifica procesul.
Campul sin_addr este o structurd de tip in_addr ce are un singur camp,
s_addr, care are 4 octeti si care reprezinta o adresa IP. Octetii constituenti
atat ai porturilor, cat si ai adreselor trebuie sa fie ordonati in ordinea folosita
de retea (,network byte order”). Dupd cum se gtie, un numéar intreg ce se
reprezinta pe mai multi octeti se poate pastra In memoria calculatorului
in cel putin doud feluri: cu octetii mai semnificativi la inceput (la adresele
mai mici) sau la sfargit (la adresele mai mari). Spre exemplu, numarul 515
(515 = 2 * 256 + 3), daca il reprezentdm pe doi octeti, se poate pastra
ca (2, 3) sau ca (3, 2). Numdrul 2 este cel mai semnificativ octet, iar
numarul 3 cel mai putin semnificativ. Ambele reprezentari sunt folosite.
De exemplu, platformele Intel folosesc ordinea cu cel mai putin semnificativ
octet Inainte. Prin conventie, in retea numerele sunt reprezentate astfel
incat cel mai semnificativ octet este primul. Prin urmare, este necesar
sa transformam aceste numere din reprezentarea interna a masinii in cea
externd, a retelei, atunci cand transmitem numere si invers atunci cand le
receptionam.

Exista cateva functii de biblioteca care ne ajuta sa facem acest lucru:

uint32_t htonl
uintl6_t htons
uint32_t ntohl
uintl6_t ntohs

uint32_t hostlong);
uintl6_-t hostshort);
uint32_t netlong);

uintl6_t netshort);

Py
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Functiile htonl gi htons convertesc din formatul intern in cel extern
(host to network long/short) numere reprezentate pe 4, respectiv pe 2 octeti.
Celelalte doua functii realizeaza transformarea inversa.

1.3. Apeluri sistem utilizate cu sockets

Putem imparti protocoalele de comunicatie in doua mari categorii: ori-
entate pe conexiune sau fara conexiune. Aceasta distinctie este importanta
din mai multe puncte de vedere. Mai intai, depinde de natura aplicatiei
daca este bine s& utilizam un tip de protocol sau altul. Apoi, functiile si
apelurile de sistem diferd intr-un caz si in altul (desi vom vedea ca nu aga
de mult).

Apelul sistem socket

Acest apel sistem foloseste la crearea unui soclu. Prototipul sau este:

int socket(int domain, int type, int protocol);

Parametrul domain reprezinta familia de protocoale si pentru TCP /IP
folosim constanta PF_INET . Al doilea parametru, type, desemneaza tipul
soclului. Pentru TCP/IP ne intereseaza valorile SOCK_STREAM care cre-
eaza un socket pentru comunicatii orientate pe conexiune si SOCK_DGRAM
pentru cele fara conexiune (datagrame).

Ultimul parametru selecteaza protocolul folosit. Exista arhitecturi de
retea care au mai multe tipuri de protocoale orientate pe conexiune sau
cu datagrame, oferind mai multe categorii de servicii. In cazul nostru,
pentru TCP/IP avem doar cate un singur protocol pentru cele doud tipuri de
sockets: TCP pentru SOCK_STREAM si UDP pentru SOCK_.DGRAM . De
aceea, putem folosi valoarea 0 pentru protocol, ceea ce Inseamna protocolul
implicit pentru un tip anume de socket.

Apelul sistem socket Intoarce un ,socket descriptor”, descriptor de
care avem nevoie pentru a identifica soclul creat atunci cand folosim alte
apeluri sistem. In caz de eroare, socket intoarce valoarea -1 i pozitioneaza
corespunzator variabila globala errno .
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Apelul sistem bind

Dupa crearea unui soclu, acestuia nu 1i corespunde nici o adresa. Se
spune ca el nu este legat. Cu ajutorul apelului sistem bind asociem unui
soclu o adresa de masina si o adresd de proces (vezi ?7?), sau in termeni
TCP/IP o adresa IP si un port.

int bind(int sockfd, struct sockaddr xmy_addr, socklen_t
addrlen) ;

Primul parametru este descriptorul de soclu. Al doilea, my_addr, este o
structura ce reprezinta adresa pe care dorim sa o asociem soclului, asa cum
am descris in sectiunea 1.2. Parametrul addrlen este lungimea in octeti a
structurii *my_addr.

In mod normal, adresa folosita in my_addr este fie adresa uneia din
interfetele de retea ale statiei pe care ruleaza procesul, fie INADDR_ANY
. In acest ultim caz, adresa locala asociata soclului va fi ,,0.0.0.0”, ceea ce
inseamna ca el va fi legat la toate interfetele. Un socket cu adresa locala
INADDR_ANY poate receptiona pachete gi conexiuni de retea sosite catre
oricare din adresele statiei, iar in cazul in care se initiaza o conexiune sau
se trimit datagrame cu adresa locala legata la ,,0.0.0.0”, se va folosi adresa
interfetei de retea prin care pachetele IP vor circula.

Parametrul my_addr contine de asemenea si portul la care dorim sa
legam soclul. Valoarea 0 lasa sistemul de operare sa aleaga un port pentru
noi. Acest mod de lucru este folosit de multi clienti, dar in general nu si
de servere. Exista o discutie putin mai detaliata despre porturi in primul
exemplu din sectiunea 1.4.

Apelul sistem  connect

Realizarea unei legaturi cu un alt proces se face cu ajutorul apelului
sistem cu prototipul de mai jos:

int connect(int sockfd, const struct sockaddr xserv_addr,
socklen_t addrlen);

Semantica acestui apel sistem este diferita in functie de tipul soclului
folosit. Pentru protocoalele orientate pe conexiune, rezultatul lui connect
este stabilirea unei conexiuni intre procesul apelant gi procesul aflat la




1.3. APELURI SISTEM 15

distanta, proces care este determinat de parametrul serv_addr. Spre exem-
plu, pentru TCP are loc procesul descris in sectiunea 77. connect se
termina doar atunci cand legatura a fost stabilita, sau in cazul in care apare
o0 eroare.

Pentru protocoalele fara conexiune, cum ar fi UDP, nu se transmit nici
un fel de mesaje procesului aflat la distanté, ci doar se inregistreaza valoarea
serv_addr pentru a fi folosita atunci cand procesul care a apelat connect
scrie sau citeste date prin apeluri sistem cum ar fi read sau write . Apelul
sistem connect revine imediat in acest caz. Fara connect , aceste apeluri
nu ar putea fi folosite intrucat sistemul nu ar sti cui trebuie sa trimita datele.

Ultimul parametru specifica lungimea lui serv_addr.

Apelul sistem listen

Apelul sistem listen este folosit doar pentru protocoale orientate pe
conexiune. El are prototipul urmator:

int listen (int s, int backlog);

In urma apelarii lui listen , sistemul de operare stie ca procesul care l-a
apelat doreste sa accepte conexiuni. Din acest moment, atunci cand sosesc
mesaje care stabilesc conexiuni catre soclul s, acestea sunt memorate intr-o
coadd de agteptare pana cand sunt acceptate (vezi apelul sistem accept
, mai jos). Lungimea acestei cozi este datd de parametrul backlog. Daca
mai multe cereri de stabilire a unei conexiuni sosesc fara a fi acceptate si
numarul lor depasgeste valoarea data de backlog, cererile excedentare sunt
ignorate sau respinse (functie de protocolul utilizat).

Apelul sistem accept

Acest apel sistem este folosit de catre un proces atunci cand doreste sa
preia o cerere de la un proces client din coada de conexiuni (vezi listen
mai sus). Firegte, accept este folosit doar pentru protocoale orientate pe
conexiune.

int accept(int s, struct sockaddr *addr, socklen_t x
addrlen) ;
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accept creeaza un nou socket si intoarce descriptorul corespunzator.
Acest nou socket este ,,conectat” la procesul client a carui cerere de cone-
xiune a fost preluatd din coad. In cazul in care o astfel de cerere nu existi,
accept se blocheaza In asteptarea unei conexiuni.

Acest apel sistem va completa spatiul dat prin parametrul addr cu
adresa (gi portul) procesului client. Numérul maxim de octeti pe care
accept 1l poate scrie la adresa addr este transmis prin parametrul addr-
len. Acest parametru este la rdndul lui un pointer (si are ca valoare adresa
unei variabile de tip socklen_t ), deoarece accept va completa la adresa
respectiva numarul de octeti efectiv scrigi la adresa addr. Pentru ca lucru-
rile s& fie mai clare, urmariti folosirea acestui apel sistem in exemplul 1 pe
care il dam mai jos.

Apelurile sistem read si write

ssize_t read(int fd, void xbuf, size_t count);
ssize_t write(int fd, const void xbuf, size_t count);

Aceste apeluri sistem sunt folosite in general pentru operatii de intra-
re/iesire. Ele pot fi folosite gi cu sockets, cu urmatoarele observatii:

e nu pot fi folosite pentru sockets de tip SOCK_DGRAM (protocoale
fard conexiune) decat in cazul in care s-a folosit in prealabil apelul
sistem  connect ;

e spre deosebire de operatiile cu figiere, atunci cand sunt folosite cu
sockets, read si  write se pot termina inainte ca toate datele
solicitate si fie citite sau scrise (vezi subcapitolul 1.4).

Apelul sistem close

Apelul sistem close inchide un descriptor.

int close(int fd);

Daca tipul soclului care se inchide este SOCK_STREAM , sistemul de
operare va incerca sa trimita datele din tampoane ce nu au fost inca trimise.
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Apelurile sistem recvfrom §i sendto

recvfrom §i sendto sunt folosite pentru socluri de tip SOCK_DGRAM
(protocoale fard conexiune). Ele sunt similare cu apelurile sistem read si
respectiv  write , dar permit mai multi parametri.

int recvirom (int s, void xbuf, size_t len, int flags,
struct sockaddr xfrom, socklen_-t *fromlen);

int sendto(int s, const void xmsg, size_t len, int flags,
const struct sockaddr xto, socklen_t tolen);

Primii trei parametri — s, buf si len — sunt echivalenti cu cei de la
read §i  write , cu exceptia faptului ca s trebuie sa fie un descriptor de
soclu. Parametrul from este folosit pentru a indica adresa variabilei in
care recvfrom va depozita structura struct sockaddr corespunzatoare
procesului care a emis datagrama receptionata gi care va contine adresa si
portul sursa, pentru datagrame de tip UDP. Parametrul to al lui sendto
este folosit pentru a transmite functiei datele de identificare ale procesului
destinatie. Pentru UDP, structura de tip struct sockaddr a carei adresa
este transmisa prin to va contine adresa si portul destinatie a datagramei.

Pentru ambele apeluri sistem, parametrul flags permite setarea unor op-
tiuni (cum ar fi trimiterea sau receptionarea de date out-of-band). Pentru
mai multe detalii, studiati paginile de manual corespunzatoare.

Parametrii fromlen si tolen dau lungimea structurilor adresate de from si
respectiv to. Observati ca fromlen este un pointer, fiind un parametru folosit
atat pentru transmiterea unei valori citre recvfrom (lungimea maxima
pentru structura *to), cat si pentru returnarea unei valori (lungimea efectiva
a structurii *to).

1.4. Exemple simple

Pentru a ilustra modul de utilizare a functiilor descrise in sectiunea 1.3,
vom da doua exemple simple, unul folosind un protocol orientat pe cone-
xiune (TCP) iar celalalt folosind serviciile fard conexiune (UDP). Al treilea
exemplu introduce modul de programare cu server concurent. Totodata,
vom prezenta cateva functii ajutatoare, grupate intr-o biblioteca pe care
am numit-o netio. Trei astfel de functii vor fi descrise aici: set_addr |
stream_read §i stream_write .
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#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <string.h>
#include <unistd.h>
#include <netdb.h>

#include "netio.h”

int

int

set_addr (struct sockaddr_in *addr, char xname,
u_int32_t inaddr, short sin_port) {
struct hostent xh;

memset ((void #*)addr, 0, sizeof(xaddr));
addr—>sin_family = AF_INET;
if (name != NULL) {
h = gethostbyname (name);
if (h = NULL)
return —1;
addr—>sin_addr.s_addr =
*(u-int32_t %) h—>h_addr_list [0];
} else
addr—>sin_addr.s_addr = htonl(inaddr);
addr—>sin_port = htons(sin_port);
return 0;

stream_read (int sockfd, char xbuf, int len) {
int nread;
int remaining = len;

while (remaining > 0) {

if (-1 =
(nread = read(sockfd, buf, remaining)))
return —1;

if (nread = 0)
break;

remaining —— nread;

buf += nread;

}

return len — remaining;
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}

int stream_write(int sockfd, char xbuf, int len) {
int nwr;
int remaining = len;

while (remaining > 0) {
if (-1 = (nwr = write(sockfd, buf, remaining)))
return —1;
remaining —= nwr;
buf 4= nwr;

}

return len — remaining;

Prima dintre aceste trei functii, set_addr , ne ajuta sa completam o
structura de tip struct sockaddr_in . Primul argument este un pointer la
structura sockaddr_in ce va fi completatd de functie cu adresa si portul
specificate de restul argumentelor. cp este un pointer la un gir de caractere
ce contine adresa in format zecimal cu punct (dotted-decimal, de exemplu
,192.168.5.23”) sau un nume de domeniu DNS (de exemplu ,,foo.test.com”).
Daca cp nu este NULL, parametrul urmator ( s_addr ) este ignorat, iar daca
este NULL, adresa va fi luata din s_addr , care trebuie sa aiba octetii in
ordinea masginii (host byte order). Acest ultim caz este efectiv folosit in
exemplele date doar atunci cand dorim sa utilizam adresa INADDR_ANY .

Ultimul argumet, port , reprezinta portul si trebuie sa fie reprezentat
in ordinea maginii.

Functiile streamread s§i  stream_write sunt similare apelurilor de
sistem read si  write . Ele sunt necesare in cazul folosirii protocolului
TCP (prin SOCK_STREAM ), deoarece este posibil ca read si  write
sa citeasca sau sa scrie un numar mai mic de octeti decat cel specificat ca
argument, fara ca acest fapt sa constituie o eroare. Acest lucru se intampla,
de exemplu, atunci cand tampoanele din nucleul sistemului de operare sunt
depagite. Functiile stream read si stream_write verifica numarul de octeti
scrigi sau cititi gi in cazul in care acesta este mai mic decat cel cerut prin
argumentul len , apeleaza din nou read respectiv write pentru datele
ramase (de mai multe ori, daca este cazul, pana cand toate datele au fost
scrise sau citite).
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Trebuie avut in vedere faptul cid exemplele de mai jos sunt doar nigte
exemple gi nu aplicatii reale, deoarece ele nu trateaza o multime de situatii.
Multe teste de eroare au fost omise, mai ales in primele exemple, pentru
claritatea codului. De asemenea, tratarea semnalelor lipseste in cele mai
multe cazuri cu desavarsgire. Protocoalele descrise si implementate nu sunt
suficient de riguroase. Acele programe care creeaza procese noi nu apeleaza
wait pentru a prelua starea fiilor. Atunci cand se scriu programe reale,
trebuie sa se tina cont de nenumarate aspecte legate de tratarea erorilor,
interactiunea cu utilizatorii si cu sistemul de operare. Nu ne-am propus insa
ca In spatiul acestei carti sa& abordam astfel de aspecte.

1.4.1. Exemplul 1: transfer de fisiere

Vom incepe cu o aplicatie ce transfera figiere de la un sistem la altul.
Deoarece este important ca figierul transferat sa coincida exact cu figierul
original, este oportun sa folosim protocolul TCP (un stream socket).

Exemplul acesta, cat si celelalte exemple, cuprinde doua programe: un
client si un server. Acest lucru nu este intamplator, deoarece majoritatea
aplicatiilor pentru retele de calculatoare sunt construite in acest mod.

Dupa cum am precizat anterior, programele prezentate nu contin toate
testele necesare. In acest prim exemplu nu avem teste aproape deloc, pen-
tru ca cititorul sa poata urmari cat mai usor folosirea apelurilor sistem si
functiilor de biblioteca.

Programul , server” este urmatorul:

#include <stdio.h>
#include <unistd.h>
#include <stdlib .h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <netinet/in.h>
#include <fcntl.h>
#include " netio.h”

#define SERVER PORT 5678
int main(void) {

int fd, sockfd, connfd;
char buf[1024];
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struct sockaddr_in local_addr , rmt_addr;
int nread, nfis;

socklen_t rlen;

char file_name [10];

sockfd

= socket (PF.INET, SOCKSTREAM, 0);

set_addr(&local_addr , NULL, INADDR_ANY,

SERVER.PORT) ;

bind (sockfd , (struct sockaddr x)&local_addr,

sizeof(local_addr));

listen (sockfd, 5);

nfis = 1;

while (nfis < 100) {
rlen = sizeof(rmt_addr);
connfd =

accept (sockfd, (struct sockaddr *)&rmt_addr,
&rlen );

/* scrie un fisier nou %/
snprintf(file_name , 10, ”fisier %.3d”, nfis);
fd =

open (file_name , OWRONLY | OCREAT | O_TRUNC,
00644);

if (fd = —1) {

printf(”Nu pot scrie fisierul %s\n”,
file_name );

exit (1);
}
while (0 <
(nread =
stream_read (connfd, (void x)buf,
1024))) {
write (fd, (void *)buf, nread);
}
nfis++;

if (nread < 0)

printf(”Eroare la citirea de la retea\n”);

else

printf("%s receptionat\n”, file_name );

close (connfd);
close (fd);

21
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close (sockfd );
exit (0);

Serverul se leagd la adresa 0.0.0.0 ( INADDR_ANY ), ceea ce inseamna
ca accepta conexiuni pe oricare din adresele maginii locale si foloseste portul
5678. Aceasta valoare nu este total arbitrard: ea trebuie sa fie mai mare
de 1023 si este bine sa fie mai mare de 5000. Porturile sub 1024 se numesc
privilegiate si nu pot fi folosite decat de superuser (root) si sunt folosite
in general de serviciile standard, cum ar fi e-mail-ul sau FTP. Programele
care lasd sistemul si le aloce un port (specificind valoarea 0) primesc in
mod conventional? porturi cu valori intre 1024 si 4999. De aici nevoia de a
aloca pentru server un port cu valoare peste 5000, pentru ca s& nu nimerim
intamplator peste un port alocat deja.

In continuare, programul agteapta conexiuni de la clienti care urmeaza
sa transfere cate un figier, pana la limita de 100 de conexiuni. Atunci cand
se stabiligte o noué conexiune, serverul creaza un figier nou, in directorul cu-
rent, cu numele ,fisierXXX” (unde XXX este 001, 002 etc.), in care copiaza
tot ceea ce primegte prin conexiunea cu clientul. Observati ca apelul accept
creeaza un soclu nou pentru fiecare conexiune acceptata. Este important ca,
in momentul in care nu mai dorim s& folosim o conexiune, s& o inchidem cu
apelul close (sau cu shutdown ), pentru a elibera porturile si alte resurse
folosite in sistem, cat si pentru a semnala capatului celuilalt al conexiunii
faptul ca nu mai dorim si folosim legatura in continuare. Atunci cand
terminam un proces prin apelul de sistem exit , se inchid toti descriptorii
deschisi, aga c& nu mai este necesar sa folosim explicit close .

Programul ,,client” se leaga la o adresa locala arbitrara si se conecteaza
la SERVER_ADDRESS . Am utilizat valoarea ,,127.0.0.1”, ceea ce semnifica
adresa de loopback, pentru a putea experimenta pe un acelagi calculator.
Aceasta adresa va trebui inlocuita cu adresa masinii pe care ruleaza serverul.

#include <stdio.h>
#include <unistd.h>

2In unele distributii Linux (RedHat), porturile alocate aplicatiilor sunt im-
plicit intre 32768 si 61000. Alte distributii, cum ar fi Debian, se com-
porta ,normal”. Diverse sisteme de operare pot sa adere sau nu la conventia
descrisa.  Acest comportament se poate modifica, in Linux, scriind figierul
/proc/sys/net/ipv4/ip_local_port_range sau prin sysctl modificind variabila
net.ipv4.ip_local_port_range.
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#include
#include
#include
#include
#include
#include
#include
#include

<stdlib .h>
<sys/types.h>
<sys/socket .h>
<sys/stat.h>

<netinet /in.h>
<arpa/inet .h>
<fcntl.h>
"netio.h”

#define SERVER_ADDRESS ”127.0.0.17
#define SERVER PORT 5678

int main
int
char
stru
int

if

}

(int argc, char xargv|[]) {

fd, sockfd;

buf[1024];

ct sockaddr_in local_addr , remote_addr;
nread ;

arge = 2)
printf(” Folosire: %s <fisier >\n”, argv[0]);
exit (1);

fd = open(argv[1l], ORDONLY);

sock

fd = socket (PFINET, SOCKSTREAM, 0);

set_addr(&local_addr , NULL, INADDR.ANY, 0);

bind

(sockfd, (struct sockaddr x*)&local_addr ,
sizeof(local_addr));

set_addr(&remote_addr , SERVER_ADDRESS, 0,

SERVER.PORT) ;

connect (sockfd, (struct sockaddr x)&remote_addr,

Jx

sizeof (remote_addr));
rimite fisierul x/

while (0 < (nread = read(fd, (void x)buf, 1024)))

I3
if

stream_write (sockfd, (void *)buf, nread);

nread < 0) {
printf(”Eroare la citirea din fisier\n”);
exit (1);

close (sockfd);
close (fd);
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printf(” Fisierul a fost trimis cu succes\n”);
exit (0);

Dupa conectare, clientul trimite serverului figierul al carui nume ii este
dat ca parametru.

1.4.2. Exemplul 2: utilizarea datagramelor

Utilizarea datagramelor, prin protocolul UDP, este asemanatoare, din
punct de vedere al functiilor si apelurilor sistem folosite, cu stream sockets
(protocolul TCP). Nu mai este obligatoriu si folosim connect , dar este util,
pentru a nu fi nevoiti sa precizam de fiecare data destinatia datagramelor.
Pentru acest exemplu, programul server asteapta date, pana la o lungime
maxima stabilitd prin MAXBUF , pe care le afiseaza la terminal.

#include <stdio.h>
#include <string.h>
#include <unistd.h>
#include <stdlib .h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <netinet/in.h>
#include "netio.h”

#define SERVER PORT 5678
#define MAXBUF 2048

int main(void) {
int sockfd;
char buf [MAXBUF];
struct sockaddr_in local_addr;
int nread;

if (-1 = (sockfd = socket (PFINET, SOCKDGRAM, 0))) {
printf(”Eroare la socket ()\n”);
exit (1);

set_addr(&local_addr , NULL, INADDR-ANY,
SERVER.PORT)) ;
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if (-1 —
bind (sockfd , (struct sockaddr x)&local_addr,
sizeof(local_addr))) {
printf(”Eroare la bind()\n”);
exit (1);

}
while (0 < (nread = read(sockfd, &buf, MAXBUF))) {
printf(”%.xs\n”, nread, buf);

}

exit (0);

Programul client trimite sirul de caractere ,abcd” mai intai printr-o
singurd operatie write iar ulterior prin doua apeluri sistem. Observati ca
serverul va afiga:

abcd
ab
cd

Acest lucru se datoreaza faptului ca apelul sistem read , atunci cadnd
este folosit cu socluri de tip SOCK_DGRAM , revine in momentul in care se
receptioneaza o datagrama. La randul lui, apelul sistem write , folosit cu
socluri de tip SOCK_DGRAM , va determina sistemul de operare sa trimita
o datagrama pentru fiecare apel al sau.

#include <stdio.h>
#include <string.h>
#include <unistd.h>
#include <stdlib .h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include ”netio.h”

#define SERVER_ADDRESS ”127.0.0.17
#define SERVER PORT 5678

int main(void) {
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int sockfd;
struct sockaddr_in local_addr, remote_addr;

if (-1 = (sockfd = socket (PFINET, SOCKDGRAM, 0))) {
printf(”Eroare la socket ()\n”);
exit (1);

set_addr(&local_addr , NULL, INADDRANY, 0);
if (-1 =
bind (sockfd , (struct sockaddr x)&local_addr ,
sizeof(local_addr))) {
printf(”Eroare la bind()\n”);

exit (1);
}
set_addr(&remote_addr , SERVER.ADDRESS, 0,
SERVER_PORT) ;
if (-1 —
connect (sockfd, (struct sockaddr x)&remote_addr,
sizeof (remote_addr))) {
printf(”Eroare la connect()\n”);
exit (1);
}
write (sockfd, 7abcd”, strlen (”abcd”));

(
write (sockfd, "ab”, strlen (”ab”));
write (sockfd , "cd”, strlen ("cd”));
exit (0);

1.4.3. Exemplul 3: server concurent

Am vazut in primul exemplu un server care preia figiere de la clienti
aflati la distanta, fisiere pe care le scrie pe disc. Daca ati avut curiozitatea
s& rulati mai multi clienti deodata, ati constatat fie ca transferurile nu se
efectueaza decat pe rand, fie chiar ca sunt refuzate unele conexiuni, daca
numarul de clienti este mai mare. Acest lucru se datoreaza modului in care
este scris programul server. El deserveste o singura conexiune la un moment
dat. Acest mod de lucru se numeste server iterativ. Daca dorim ca serverul
sa deserveasca mai multi clienti simultan, el trebuie scris intr-o maniera
ce se numeste server concurent. De fapt, acesta este motivul pentru care
apelul sistem accept creeaza un nou soclu. In momentul in care se accepta
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0 noud conexiune, serverul concurent creeaza un nou proces care va deservi
clientul, iar procesul original (parinte) continué s& ,,asculte” soclul original
i s& preia noi cereri.

Mai intai avem un figier antet, comun pentru toate programele din acest
exemplu:

#ifndef _EX3_H
/* *INDENT-OFFx x/
#define _EX3_H

#define EX3_SUCCESS
#define EX3.GOAHEAD
#define EX3 BYE
#define EX3 READERR
#define EX3_LONGLINE
#define EX3_FILECREA
#define EX3 FILEWRERR
#define EX3_EARLYEOF
#define EX3FNAMNOTSET
#define EX3INVCMD

© 00 O Ut W~ O

int readline (int, char *, int);
/« +INDENT-ONx */
Hendif

Programul server este urmatorul:

#include <stdio.h>
#include <unistd.h>
#include <stdlib .h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <netinet/in.h>
#include <fcntl.h>
#include <string.h>
#include ”netio.h”
#include ”ex3.h”

#define SERVER PORT 5678
#define BUFSIZE 1024
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/% MAXCMD trebuie sa fie mai mic sau egal cu BUFSIZE x/
#define MAXCMD 300

#if MAXCMD > BUFSIZE
# error "MAXCMD prea mare”

#endif

char xerrorcodes|[] = {
700 OK\r\n”,
701 Da—i drumul\r\n”,
702 La revedere\r\n”,
703 Eroare de citire din reteal\r\n”,
704 Linia este prea lunga\r\n”,
705 Nu am putut crea fisierul\r\n”,
706 Nu am putut scrie fisierul\r\n”,
707 Conexiunea s—a terminat prematur\r\n”,
708 Numele fisierului nu este dat\r\n”,
709 Comanda necunoscuta\r\n”

}s

static inline void reply(int connfd, int code) {
(void) write (connfd, errorcodes[code],
strlen (errorcodes[code]));

}

void getfile (int connfd, char xfile_.name, char xbuf) {
int fd, nread;

fd =
open(file_name , OWRONLY | O.CREAT | O-TRUNC,
00644);
if (fd = —1) {
reply (connfd , EX3_FILECREA);
return;

}
reply (connfd , EX3.GOAHEAD);

/* citeste continutul fisierului x/
while (0 <
(nread =
stream_read (connfd , (void x)buf, 1024))) {
if (-1 = write(fd, (void *)buf, nread)) {
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reply (connfd , EX3FILEWRERR);
return;
}
}
close (fd);
if (nread < 0)
reply (connfd , EX3READERR);
else
reply (connfd , EX3.SUCCESS);
return;

}

void ex3_proto(int connfd) {
int ret, n;
char buf[BUFSIZE|;
char xfile_name = NULL;
char xcmd;

do {
ret = readline (connfd, buf, MAXCMD);
if (ret != EX3.SUCCESS) {
reply (connfd, ret);
return;

cmd = buf;
/% treci peste spatiile albe initiale x/
n = strspn(cmd, 7 \t\r\n”);
if (strlen(cmd) = n) {
/* rand gol x/

continue;

}

cmd += n;

n = strcspn(cmd, 7 \t\r\n”);

if (0 = strncmp(cmd, "quit”, n)) {
reply (connfd , EX3BYE);
return;

if (0 = strncmp(cmd, ”filename”, n)) {
cmd +=n + 1;
file_.name = (char x)

malloc(strlen (cmd) + 1);

29
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strepy (file_name , cmd);
reply (connfd , EX3_SUCCESS);
continue;

if (0 = strncmp(cmd, ”"data”, n)) {
if (!file.name) {
reply (connfd , EX3FNAMNOTSET);
continue;
}
getfile (connfd, file.name, buf);
return;
}
/x comanda mnecunoscuta */
reply (connfd , EX3INVCMD );
} while (1);
}

int main(void) {
int sockfd, connfd;
struct sockaddr_in local_addr , remote_addr;
socklen_t rlen;
pid_-t pid;

if (-1 =
(sockfd = socket (PF.INET, SOCKSTREAM, 0))) {
printf (”Nu am putut crea soclul\n”);
exit (1);

set_addr(&local_addr , NULL, INADDR_ANY,
SERVER_PORT) ;
if (-1 —
bind (sockfd , (struct sockaddr x)&local_addr
sizeof(local_addr))) {
printf(”Eroare la bind()\n”);

exit (1);

}

if (-1 = listen (sockfd, 5)) {
printf(”Eroare la listen ()\n”);
exit (1);

}

rlen = sizeof(remote_addr);
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while (1) {
connfd =
accept (sockfd ,
(struct sockaddr x)&remote_addr,
&rlen );

if (connfd < 0) {
printf(”Eroare la accept()\n”);
exit (1);

}

pid = fork ();

switch (pid) {

case —1:
printf(”Eroare la fork()\n”);
exit (1);

case 0: /+ proces fiu x/
close (sockfd);
ex3_proto (connfd);
exit (0);

default: /x proces parinte x/
close (connfd);

}

}

* aici nu ar trebui sa ajung *
Jung
exit (0);

Functia readline este definitd intr-un program separat, deoarece este
utilizata si in client:

#include <unistd.h>
#include ”ex3.h”

#define DELIM1 ’\r’
#define DELIM2 ’\n’

int readline(int connfd, char xbuf, int maxlen) {
char xpos, =xlast;

#ifdef DELIM2
int flag = 0;

#endif

for (pos = buf, last = buf + maxlen; pos < last;
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pos—++)
switch (read(connfd, (void x)pos, 1)) {
case —1: /* eroare x/
return EX3 READERR;
case 0: /* conexziune incheiata */

return EX3 EARLYEOF;
default:
if (xpos = DELIM1) {
#ifdef DELIM2
flag = 1;
break;

if (#*pos = DELIM2) ({

if (!flag)
break;
#(pos — 1) = "\0’;
#else
xpos = "\0’;
#endif
return EX3_SUCCESS;
}
#ifdef DELIM?2
if (flag)
flag = 0;
#endif
break;

}

/* numele fisierului e prea lung */

return EX3 LONGLINE;

Observati modul in care se preia o comanda de la server. Aceasta se
citegte caracter cu caracter (octet cu octet), pand cand se intalnegte newline
sau se depaseste un numar dat de octeti. De ce nu cerem dintr-o data mai

multi octeti? De exemplu:

nread = read (connfd, buf, MAXBUF);

O problema ar fi ca s-ar putea intdmpla sa citim mai mult decat o
singura linie deodata. De fapt, aceasta nu este adevarata problema. Am
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prelucra sirul de caractere pana la newline dupa care am pastra restul pen-
tru linia urmé#toare. Intr-adevir deranjant ar fi ca serverul sa se blocheze
agteptand mai multe caractere decat are linia trimisa. Fiind o aplicatie inte-
ractiva, acest fapt ar constitui o problema, deoarece nu am primi raspunsul
la o comanda imediat.

Felul in care este rezolvata problema in codul nostru nu este insa ideal.
Pentru fiecare caracter efectuam un apel sistem read , care necesita o
schimbare de context intre modul utilizator si modul nucleu, fapt care ia
destul de mult timp. In mod obignuit acest lucru nu este ceva deosebit
de grav, dar pot exista situatii unde sa dorim sa reducem cat mai mult
incarcarea sistemului. Astfel de situatii sunt, spre exemplu, acelea in care
sistemul folosit este lent sau incarcat, sau atunci cand dorim sa obtinem
performante ridicate. In sectiunea 1.5.1 vom da o alta solutie.

Un alt element nou in acest exemplu este existenta unui protocol de
comunicatie intre client gi server. Desigur, acest protocol, de nivel aplicatie,
este foarte simplu. De asemenea, am putea spune ca si in cazul primului
exemplu exista un protocol aplicatie, dar ar fi exagerat.

Protocolul din acest exemplu ar putea fi descris in felul urmaétor:

e (Clientul deschide conexiunea, iar serverul o accepté.)

e Serverul intra in modul comanda. In acest mod, serverul asteapta
linii text (caractere ASCII ce se termind cu newline) ce reprezinta
comenzi.

e Clientul trimite astfel de comenzi si preia un cod de stare de la server.
e Pentru fiecare comanda, serverul raspunde printr-o linie de stare.

O comanda este formata dintr-un gir de litere urmat eventual de ar-
gumente. Argumentele sunt despéartite intre ele si de comanda prin exact
un caracter spatiu®. Comanda se termina prin caracterul newline. O linie
de stare este formata din doua caractere, pe primele pozitii din linie, care
formeaza un cod de stare, un caracter spatiu si un text explicativ aferent.
Codul de stare este numeric, cu valori intre 0 si 99 §i se reprezinta prin
doua caractere ASCII intre ,,0” si ,,9”. Scopul urmarit este acela de a putea
tipari linia de stare direct pe ecran, motiv pentru care s-a inclus si textul
explicativ. Astfel, operatorul uman poate urmari mai usor ce se intampla.

3De fapt, codul dat accepti mai multe spatii sau caractere de tabulare orizon-
tala
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Acest lucru este inspirat din protocolul SMTP folosit la transferul mesajelor
electronice.

Un alt beneficiu al alegerii acestui protocol este acela ca putem folosi
comanda telnet adresd port pentru a verifica serverul sau chiar pentru
a-1 utiliza la crearea figierelor text.

Comenzile acceptate sunt:

filename {nume-figier} Seteazi numele figierului, aga cum va fi creat pe
magina serverului. Serverul raspunde prin codul ,,00” (OK) sau ,,04”
(numele figierului este prea lung).

quit Termina conexiunea.

data Trece serverul in modul receptie date pana cand conexiunea este
inchisa. Clientul transfera continutul fisierului, dupa care inchide
conexiunea.

Codurile de eroare pe care le-am utilizat sunt redate in tabelul urmator.

00  OK (confirmarea succesului unei operatii)

01 Da-i drumul (clientul poate incepe sa
transfere datele figierului)

03 Eroare de citire din retea

04 Linia este prea lunga

05 Nu am putut crea figierul

06 Nu am putut scrie figierul

07 Conexiunea s-a terminat prematur

08 Numele figierului nu este dat

09 Comanda necunoscuta

Tabela 1.1: Coduri de eroare pentru exemplul 3

Observati din nou ca o serie de teste ce in mod normal ar trebui sa apara
intr-un program real au fost omise. Astfel, ar trebui verificate caracterele ce
constituie numele figierului si mai ales daca acesta contine / sau . ., deoarece
acestea reprezinta cai de fisiere si pot crea probleme.
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Programul client trebuie apelat cu doua sau trei argumente. Primul
argument reprezinta adresa sau numele statiei pe care ruleaza serverul. Al
doilea este numele figierului ce se doreste a fi transferat. Al treilea argument
este optional si reprezinta numele cu care sa salveze serverul figierul transmis
de client. In cazul in care nu se precizeaza un al treilea argument, clientul
va transmite serverului numele figierului local, dat in al doilea argument.

#include <stdio.h>
#include <unistd.h>
#include <stdlib .h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <fcntl.h>
#include <string.h>
#include ”"netio.h”
#include ”ex3.h”

#define SERVER PORT 5678
#define MAXBUF 1024

int main(int argc, char xargv][]) {
int fd, sockfd;
char buf [MAXBUF];
struct sockaddr_in local_addr, remote_addr;
int nread, ret;
char xdelimitator = ”"\r\n”;
int ack;

if (arge < 3 || arge > 4) {
printf ("%s adresa fisier [nume]\n”, argv[0]);
exit (1);

if (-1 = (fd = open(argv[2], ORDONLY))) {
printf(”Nu am putut deschide fisierul %s\n”,
argv [1]);
exit (1);

if (-1 =
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(sockfd = socket (PF.INET, SOCKSTREAM, 0))) {
printf(”Eroare la socket ()\n”);
exit (1);
}
set_addr(&local_addr , NULL, INADDRANY, 0);
if (-1 =
bind (sockfd , (struct sockaddr x)&local_addr ,
sizeof(local_addr))) {
printf(”Eroare la bind()\n”);
exit (1);

set_addr(&remote_addr, argv[1l], 0, SERVERPORT);
if (-1 —
connect (sockfd, (struct sockaddr x)&remote_addr,
sizeof (remote_addr))) {
printf(” Conectarea la server a esuat\n”);
exit (1);
}
/x trimite numele fisierului */
snprintf (buf, MAXBUF, ”filename %s%s” ,
argv|[arge — 1], delimitator);
stream_write (sockfd , (void x)buf, strlen (buf));
/* asteapta confirmarea x/
ret = readline (sockfd, buf, MAXBUF);
if (ret != EX3.SUCCESS) {
printf(” Client: Eroare raspuns\n”);
exit (1);
}
ack = atoi(buf);
switch (ack) {
case EX3_SUCCESS:
break;
default:
printf ("%s\n”, buf);
exit (1);
}
snprintf (buf, MAXBUF, ”data%s”, delimitator)
stream_write (sockfd , (void x)buf, strlen (buf
ret = readline (sockfd, buf, MAXBUF);
if (ret != EX3.SUCCESS) {
printf(” Client: Eroare raspuns\n”);

3);
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exit (1);
}
ack = atoi(buf);
switch (ack) {
case EX3.GOAHEAD:
break;
default :
printf ("%s\n”, buf);
exit (1);
}
/* trimite fisierul x/
while (0 < (nread = read(fd, (void x)buf, MAXBUF))) {
stream_write (sockfd, (void x)buf, nread);
}

if (nread < 0) {
printf(” Client: Eroare citire din fisier\n”);
exit (1);
}
shutdown (
close (fd);
readline (sockfd , buf, MAXBUF);
printf ("%s\n”, buf);
exit (0);

sockfd , SHUT'WR);

1.4.4. Exercitii

1. Exemplul 2 transfera siruri de caractere predefinite. El nu este deo-
sebit de util in aceasta forma. Rescrieti exemplul astfel incat serverul
si clientul sa poata fi folositi de catre doi utilizatori pentru a schimba
mesaje. Pentru aceasta, atat serverul cat si clientul vor citi intrarea
standard si vor trimite liniile citite prin retea. Programul aflat la
distanta va prelua din retea aceste linii de text si le va afisa la iegirea
standard. Faceti in aga fel incat mesajele afisate sa nu perturbeze
utilizatorii care scriu la randul lor mesaje!

2. Modificati exemplul 3 astfel incat serverul sa accepte comanda size.
Aceasta comanda va specifica lungimea figierului ce se doreste transfe-
rat. Serverul va citi exact atatia octeti dupa comada data, dupa care
trece din nou in modul comanda, de unde va putea trimite un nou
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fisier. Rezultatul trebuie sa fie posibilitatea de a trimite mai multe
figiere pe aceeasi conexiune.

3. Scrieti o aplicatie distribuitd care monitorizeaza cantitatea de da-
te transferate in retea pe un numar de statii de lucru. Serverul va
prelua datele de la mai multi clienti si va prezenta situatia la cerere
sau periodic prin afisarea numarului total de octeti transferati de
catre toti clientii monitorizati si a listei acelor 5 statii de lucru care
au utilizat reteaua mai intens.

Datele despre utilizarea retelei le puteti obtine, pentru sistemele Li-
nux, din figierul /proc/net/dev.

4. Creati un dictionar accesibil prin retea. Serverul va servi definitiile
pentru cuvintele cerute de catre client. Definiti un protocol in stilul
folosit In exemplul 3 astfel incat serverul sa poata fi folosit si cu telnet
pe post de client. Implementati comenzi pentru a primi definitia unui
cuvant, pentru a adauga un nou cuvant la dictionar, pentru a cauta
un subsir de caractere gi pentru stergerea unui cuvant din lista de
cuvinte.

5. Scrieti un program server si un client corespunza tor care sa descarce
prin retea o ierarhie de directoare, cu figierele din ea.

1.5. Aplicatii

1.5.1. O aplicatie cu fire de executie

Sa presupunem ca dorim s& strangem intr-un singur loc, pe un server,
informatiile de jurnalizare de la mai multe programe aflate pe calculatoare
diferite. Sa scriem deci o aplicatie ce consta dintr-un server ce va culege
linii de text de la mai multi clienti si le va scrie intr-un figier (jurnal) si
dintr-un client care trimite prin retea serverului liniile ce 1i parvin de la alte
programe de pe acelasi calculator cu el. Un program ce va dori sa scrie in
jurnal se va lega la intrarea standard a clientului.

Avem un numaér destul de mare de clienti ce se vor conecta la server. Cu
un server concurent ce utilizeaza cate un proces pentru fiecare conexiune,
s-ar putea Intampla sa incarcam destul de mult sistemul pe care ruleaza.
O varianta prin care si reducem aceasta incarcare este sa folosim, in locul
proceselor, fire de executie.
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Firele de executie au insa si dezavantaje. Complexitatea programului
server poate fi ceva mai ridicata decat atunci cand folosim procese distincte.
Mai grav, firele de executie nu sunt deosebit de portabile.

Atentie! Atunci cand un program lucreaza cu fire de executie, trebuie
sa includeti in faza de editare de legaturi si biblioteca pthreads:

gcc -o loom -lpthread loom.c

Serverul aplicatiei noastre este urmatorul:

#include <stdio.h>
#include <unistd.h>
#include <stdlib .h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <netinet/in.h>
#include <fcntl.h>
#include <string.h>
#include <pthread.h>
#include ”"netio.h”

#define BUFSZ 1024
#define SERVER PORT (short)5678

pthread _mutex_t mutex;
int threadNumber = 0;
int fd;

int readline_init (int sfd) {
int val;

socklen_t len = sizeof(int);

getsockopt (sfd, SOLSOCKET, SORCVLOWAT, &val,

&len);
if (val 1= 1) { /x incearca sa setezi x/
len = sizeof(int);

setsockopt (sfd , SOL.SOCKET, SORCVLOWAT,
(void *)&val, len);

getsockopt (sfd , SOL.SOCKET, SORCVLOWAT, &val,
&len);
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if (val 1= 1) /% nu pot seta wvaloarea
*/
return —1;

}

return 0;

}

int readline (int connfd, char xline, int xidx,
char xbuf, int maxlen) {
int ret, n;

for (; *idx < maxlen; *idx += ret) {
ret = read(connfd, buf 4+ xidx, maxlen — xidx);
if (ret <= 0)
return ret;
for (n = xidx; n < *xidx + ret; nt++)
if (buf[n] = "\n’) {
/% copiaza linia */
memcpy (line , buf, n + 1);
/* muta ce a mai ramas */
memmove(buf, buf + n + 1, ret — n — 1);
xidx = ret — n — 1;
return n + 1;
}
}

/* s—a depasit tamponul x/
return —1;

}

/* functia urmatoare este corpul fiecarui fir de
x executie x/
void xex4_proto(void xarg) {

int ret;

char line [BUFSZ];

char buf[BUFSZ];

int idx = 0;

int xconnfd = (int x)arg;
while (0 <
(ret =

readline (xconnfd , line , &idx, buf,
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BUFSZ))) {
write (fd, buf, ret); /* scrie linia in
x jurnal x/
}
close (xconnfd );
free (connfd);
fsync (fd); /x sincronizeaza cu

x discul x/
pthread_mutex_lock (&mutex);
threadNumber ——;
printf (”%d fire active\n”, threadNumber);
pthread_mutex_unlock(&mutex);
return NULL;

main (int argc, char xargv[]) {

int sockfd, *xconnfd;

struct sockaddr_in local_addr , remote_addr;
socklen_t rlen;

pthread_t thread;

pthread_attr_t attr;

char xfile_name = ”journal”;

pthread_attr_init(&attr);
pthread_attr_setdetachstate(&attr, 1);
pthread _mutex_init(&mutex, NULL);

if (arge > 2) {
printf(” Utilizare: %s fisier\n”, argv[0]);
exit (1);

}

if (arge = 2)

file_.name = argv[2];
fd =
open (file_.name , O.CREAT | OAPPEND | OWRONLY,
00644);
if (fd = —1) {
printf(”Nu am putut deschide jurnalul\n”);
exit (1);

if (-1 =
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(sockfd = socket (PF.INET, SOCKSTREAM, 0))) {
printf (”"Nu am putut crea soclul\n”);
exit (1);

}

if (-1 = readline_init (sockfd)) {
printf(”Initializarea readline a esuat\n”);

exit (1);
}
set_addr(&local_addr , NULL, INADDR-ANY,
SERVER_PORT) ;
if (-1 —
bind (sockfd , (struct sockaddr x)&local_addr,
sizeof(local_addr))) {
printf(”Eroare la bind()\n”);
exit (1);
if (-1 = listen (sockfd, 5)) {
printf(”Eroare la listen ()\n”);
exit (1);
}
rlen = sizeof(remote_addr);
while (1) {
connfd = (int *)malloc(sizeof(int));

if (connfd = NULL) {
printf(”Eroare la malloc()\n”);
exit (1);
}
xconnfd =
accept (sockfd ,
(struct sockaddr x)&remote_addr,
&rlen );
if (xconnfd < 0) {
printf(”Eroare la accept()\n”);
exit (1);

}
if (0 !=
pthread_create(&thread , &attr , ex4_proto,
(void x*)connfd)) {
printf(”Nu am putut crea fir nou\n”);
exit (1);



1.5. APLICATII 43

pthread _mutex_lock(&mutex);
threadNumber++;

printf ("%d fire active\n”, threadNumber);
pthread_mutex_unlock(&mutex);

}
exit (0);

Fiecare client este servit de un fir de executie distinct. Firele de executie
sunt create astfel incat sa fie detagate, ceea ce inseamna ca la terminarea lor
resursele folosite se distrug imediat. Observati ca am transmis descriptorul
de socket intr-un mod ,ciudat”. Functia pe care o va executa un thread
trebuie si aibd un parametru de tip void * . IntAmplitor, un pointer se
reprezintd tot pe 4 octeti ca si un int . Evident arg nu va fi folosit ca
si adresa ci valoarea lui va fi tratatd ca Intreg. Acest artificiu simplifica
transmiterea parametrului in cazul de fata, dar nu poate fi folosit oricand.

Am modificat i modul in care citim o linie de text din retea. Felul in
care este scrisa functia readline se bazeaza pe o caracteristica anume a
apelurilor sistem de citire, atunci cand sunt invocate pentru socluri. Ast-
fel, o operatie read (valabil pentru toate apelurile sistem de citire) nu
se va bloca daca exista date disponibile. Numarul minim de octeti care
vor fi agteptati de sistem poate fi controlat pe unele sisteme prin optiunea
SO_RCVLOWAT 4. Aceasta optiune se poate citi si scrie cu getsockopt res-
pectiv cu setsockopt . Nu toate implementarile poseda o astfel de optiune si
de asemenea nu toate implementéarile permit si setarea unei valori pe langa
citirea ei. Implicit, valoarea lui SO_RCVLOWAT este 1 ceea ce inseamna
ca read nu se va bloca daca exista cel putin un octet disponibil.

Un client ce citeste linii de la intrarea standard si le transmite serverului
de jurnalizare este prezentat mai jos:

#include <stdio.h>
#include <stdlib .h>
#include <string.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <netinet/in.h>

4Numele vine de la Receive Low Watermark
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#include <arpa/inet.h>
#include ”netio.h”

#define SERVER PORT 5678
#define MAXBUF 1024

int main(int argc, char xargv[]) {
int sockfd;
char buf [MAXBUF];
struct sockaddr_in local_addr , remote_addr;

if (arge != 2) {
printf ("%s adresa \n”, argv[0]);
exit (1);

if (-1 —
(sockfd = socket (PFINET, SOCKSTREAM, 0))) {
printf(”Eroare la socket()\n”);
exit (1);

set_addr(&local_addr , NULL, INADDR.ANY, 0);
if (—1 —
bind (sockfd , (struct sockaddr x)&local_addr
sizeof(local_addr))) {
printf(”Eroare la bind()\n”);

exit (1);
}
if (-1 =
set_addr(&remote_addr, argv[1l], O,
SERVER PORT)) {
printf(”Eroare de adresa\n”);
exit (1);
if (-1 —

connect (sockfd, (struct sockaddr x)&remote_addr,
sizeof (remote_addr))) {

printf(” Conectarea la server a esuat\n”);

exit (1);

while (fgets(buf, MAXBUF, stdin)) {
if (—1 —
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stream_write (sockfd, (void x)buf,
strlen (buf))) {
printf(”Eroare la scriere\n”);
exit (1);
}
}
exit (0);

1.5.2. Distribuitor de mesaje. Programare orientata
pe evenimente

Cel mai eficient, dar si cel mai complex mod de a scrie un program
ce lucreaza simultan cu mai multe fluxuri de date este acela de a utiliza
apelul sistem  select . Acesta verifica pentru un set de descriptori daca
operatiile de scriere sau citire® pot fi efectuate imediat, fara blocare. Cu
alte cuvinte, select asteaptd evenimente ce constd in schimbarea starii
acelor descriptori. Dupa fiecare apel sistem  select , trebuie sa verificam
toti descriptorii interesanti (care fac parte din set), iar dacd starea lor s-a
modificat, sa efectuam operatiile necesare.

Programul de mai jos transmite datagramele UDP sosite, pe un port
local, unui client a carui adresa si port sunt date in linia de comanda. De
asemenea, programul se detasaza de terminal devenind daemon. Pentru
aceasta executd o serie de operatii, sugerate in [Ste90].

#include <stdio.h>
#include <unistd.h>
#include <stdlib .h>
#include <signal.h>
#include <sys/types.h>
#include <sys/select .h>
#include <sys/socket.h>
#include <sys/stat.h>
#include <sys/ioctl.h>
#include <netinet/in.h>
#include <syslog.h>

5Se definesc seturi distincte pentru operatia de citire si pentru cea de scriere.
Se pot verifica de asemenea si situatii exceptionale, cum ar fi out-of-band data la
sockets.
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#include <fcntl.h>
#include <errno.h>
#include " netio.h”

#define BUFFSZ 1500

/x seturile de descriptori urmariti *x/
fd_set rd_set, wr_set;
int sfd;

void sigterm_handler (int s) {
syslog (LOGINFO, ”exb_server stopped”);
exit (0);

}

void daemonize(void) {
int i, maxfd;
int fd;

maxfd = getdtablesize ();

for (i = 0; i < maxfd; i++)
close (1);

chdir (7 /7);

switch (fork ()) {

case —1:
syslog (LOGERR, ”Eroare la fork()\n”);

case 0: /* fiu x/
break;

default: /* parinte x/
exit (0);

}

setpgid (0, 0);

fd = open(”/dev/tty”, ORDWR);

if (fd >= 0) {
ioctl (fd, TIOCNOTTY);

SOCLURI



1.5. APLICATII

}

close (fd);
syslog (LOGINFO, ”exb5_server started”);

void main_loop (struct sockaddr_in remote) {

int

ret ;

char buf[BUFFSZ];
char *rpos = buf;
char *xwpos = buf;
char xlast = buf + BUFFSZ;

int
int

for

free = BUFFSZ;
avail = 0;

Gs) |
FDZERO(&rd_set );
FDZERO(&wr_set );
if (free)
FDSET(sfd, &rd_set);
if (avail)
FDSET(sfd , &wr_set);
ret = select(sfd + 1, &rd_set, &wr_set ,

NULL, NULL);
if (ret = —-1) {
if (errno =— EINTR)
continue;
syslog (LOGERR, ”error at select ()”);
exit (1);
}
if (FD.ISSET(sfd, &wr_set)) {
ret =

sendto (sfd , wpos, avail, 0,
(void *)&remote, sizeof(remote));
if (-1 = ret) {
syslog (LOGERR, ”error write()ing”);
}

avail —= ret;
wpos += ret;

47
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if (avail = 0 && wpos = last) {
wpos = rpos = buf;
free = BUFFSZ;

}

I
if (FDISSET(sfd, &rd_set)) {
ret = read(sfd, rpos, free);

if (-1 = ret) {
syslog (LOGERR, ”error read()ing”);
exit (1);

}

free —= ret;
avail 4= ret;
rpos += ret;

}

int main(int argc, char xargv[]) {
int port_1, port_r;
struct sockaddr_in local;
struct sockaddr_in remote;

if (arge !'= 4) {
printf(” Utilizare: %s port_1 adresa port_r\n”,
argv [0]);
exit (1);

}

port_l = atoi(argv[1l]);
port_r = atoi(argv[3]);

if (port.1 < 0 || port_r < 0) {
printf(”Port incorect”);
exit (1);

}

daemonize ();
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signal (SIGTERM, sigterm_handler);
signal (SIGPIPE, SIG.IGN);

openlog (”ex5”, 0, LOGWARNING);

sfd = socket (PFINET, SOCKDGRAM, 0);

if (sfd = —1) {
syslog (LOGERR, ”Could not create socket”);
exit (1);

}

set_addr(&local , NULL, INADDR.ANY, port.1);

if (-1 =
bind (sfd, (struct sockaddr x*)&local,
sizeof(local))) {
syslog (LOGERR, ”Could not bind to local”);

exit (1);

}

if (-1 = set_addr(&remote, argv[2], 0, port_r)) {
syslog (LOGERR, ”Wrong address”);
exit (1);

}

main_loop (remote);

exit (0);

49
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Pentru a utiliza programul de mai sus, puteti fie sa scrieti un client
corespunzitor, fie si folositi programul netcat® pentru a trimite si receptiona
datagrame:

./server 5000 localhost 6000
netcat -1 -u -p 6000

Apoi, in alt terminal:

netcat -u <adresa server> 5000

5Tn distributia RedHat el se numegte nc.
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